Сетевое администрирование

1. Обзор курса «Сетевое администрирование »
1.1. Цели и задачи курса
 
Целью курса «Сетевое администрирование» является изучение основ теории и получение практических навыков сетевого администрирования информационной системы организации — управления сетевыми устройствами, сетевыми протоколами, сетевыми операционными системами, службами каталогов, сетевыми службами, управления файловыми ресурсами системы, правами доступа к ресурсам, устройствами печати, системами резервного копирования и восстановления информации, осуществления мониторинга сетевых устройств и служб.

 
В результате изучения дисциплины студент (слушатель) должен знать:

· задачи и цели администрирования сетевой инфраструктуры организации;

· технологии построения ЛВС/ГВС, основы функционирования сетевых протоколов и служб;

· принципы и технологии построения служб каталогов информационной системы организации (на примере служб каталогов операционной системы Windows Server);

· функции управления информационными ресурсами (файловыми и дисковыми ресурсами), ресурсами печати, службами маршрутизации, удалённого доступа, резервного копирования, службой терминалов;

· принципы построения системы безопасности сетевой ОС (Windows Server);

· методы и инструментальные средства управления сетевым оборудованием, серверами, устройствами печати, резервного копирования;
· методы и средства аудита и мониторинга сетевых устройств и служб.
 
Должен уметь:

· проектировать сетевую инфраструктуру в соответствии с потребностями построения ИС организации, настраивать сетевое оборудование и сетевые протоколы;

· проводить установку операционных систем серверов и рабочих станций;

· настраивать и администрировать службу каталогов (Active Directory системы Windows Server), управлять учётными записями пользователей, групп и компьютеров;

· предоставлять файловые ресурсы в общее пользование и назначать права доступа к ним;

· управлять политикой аудита использования ресурсов;
· администрировать сетевые службы DNS, DHCP, WINS, RRAS;

· администрировать службу резервного копирования и восстановления информации;

· администрировать службы терминалов;

· проводить мониторинг функционирования сетевых устройств и серверов, находить и ликвидировать узкие места в сетевой инфраструктуре.

1.2 Требования, предъявляемые к слушателю курса
 
Дисциплина «Сетевое администрирование» опирается на ранее изученные дисциплины «Информатика», «Основы компьютерной электроники», «Основы алгоритмизации и программирование», «Вычислительные машины и системы», «Операционные среды, системы и оболочки», «Вычислительные системы, сети и телекоммуникации» и является базой для изучения (или используется при изучении) следующих дисциплин: «Автоматизированная разработка корпоративных информационных систем», «Автоматизация бухгалтерского и управленческого учета корпорации», «Автоматизация управления ресурсами предприятия», «Проектирование информационных систем руководителя».
 
Кроме того, к слушателям предъявляются следующие требования:
· стремление к достижению целей и решению поставленных задач;
· дисциплинированность;
· способность к обучению и самообучению;
· позитивное отношение к получению новой информации;
· способность к объективной самооценке.
 
1.3 Виды работ, выполняемых в ходе курса
· Участие в различных формах обучения:
· посещение лекционных и практических занятий,
· совместная работа,
· получение информации от преподавателя и общение с ним для решения возникающих вопросов, связанных с содержанием дисциплины,
· подготовка отчетов о выполнении работы,
· самостоятельная работа.
· Изучение теоретического материала
· Самостоятельное изучение отдельных разделов теоретического материала с использованием электронных ресурсов
· Выполнение заданий практической части курса
· Прохождение тестов для самопроверки по окончании изучения каждого раздела курса 
· Прохождение итогового контроля
 
1.4 Для успешного прохождения курса необходимо
· Участие в теоретической и практической части изучения курса 
· Чтение рекомендуемой литературы по соответствующим темам 
· Выполнение всех практических заданий и своевременное представление отчетов преподавателю
· Прохождение самотестирования по темам курса в период его изучения
 
1.5 Для прохождения итогового контроля необходимо
Успешно ответить на вопросы итогового теста в ИОС «Прометей».
 
1.6 Перечень разделов и подразделов курса
 
Раздел № 1 «Задачи и цели сетевого администрирования, понятие о сетевых протоколах и службах»
1.1     Задачи и цели сетевого администрирования.

1.2     Модели межсетевого взаимодействия (модель OSI, модель DARPA).
Раздел № 2 «Сетевые операционные системы (на примере операционных систем семейства Windows Server); установка и настройка системы»
2.1     Операционные системы семейства Windows Server как базовый инструмент для изучения курса «Сетевое администрирование».
2.2     Обзор редакций и функциональных возможностей системы Windows Server 2000/2003
2.3     Установка и настройка системы.
 
Раздел № 3 «Протокол TCP/IP, служба DNS»
3.1     Основы функционирования протокола TCP/IP  (IP-адрес, маска подсети, основной шлюз; деление на подсети с помощью маски подсети; введение в IP-маршрутизацию; утилиты TCP/IP).
3.2     Служба DNS (домены, зоны; зоны прямого и обратного просмотра; основные и дополнительные зоны; рекурсивный и итеративный запросы на разрешение имен).
 3.3    Диагностические утилиты TCP/IP и DNS.

Раздел № 4 «Служба каталогов Active Directory»
4.1     Основные термины и понятия (лес, дерево, домен, организационное подразделение). Планирование пространства имён AD. Установка контроллеров доменов.
4.2     Логическая и физическая структуры, управление репликацией AD. Серверы Глобального каталога и Хозяева операций.
4.3     Управление пользователями и группами. Управление организационными подразделениями, делегирование полномочий. Групповые политики.
4.4     Система безопасности (протокол Kerberos, настройка параметров системы безопасности).
Раздел № 5 «Служба файлов и печати (на примере Windows Server)»
5.1     Базовые и динамические диски, тома. Файловые системы FAT16, FAT32, NTFS.
5.2     Права доступа, наследование прав доступа, взятие во владение, аудит доступа к ресурсам.
5.3     Сжатие и шифрование информации. Квоты. Дефрагментация.
5.4     Термины и понятия сетевой печати. Установка драйверов, настройка принтеров. Протокол IPP (Internet Printing Protocol).
Раздел № 6 «Сетевые протоколы и службы»
6.1     Обзор сетевых протоколов NetBEUI, IPX/SPX, DLC; служб DHCP, WINS, RRAS.
Раздел № 7 «Служба резервного копирования»
7.1     Архивирование и восстановление файловых ресурсов.
7.2     Архивирование и восстановление состояния системы.
Раздел № 8 «Службы терминалов»
8.1     Режим удалённого управления. Режим сервера приложений, лицензирование использования служб терминалов.
Раздел № 9 «Мониторинг»
9.1     Мониторинг сетевых устройств. Мониторинг серверов (просмотр событий, аудит, мониторинг производительности, определение узких мест).
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